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Kryptografische Schlussel, Verschlusselung
und Zertifikate

Einfuhrung

Kryptografische Verfahren schitzen Informationen, Kommunikationsverbindungen und IT-Systeme vor
unbefugtem Zugriff und Manipulation.

Dabei kommen unterschiedliche Arten von Schllsseln, Zertifikaten und kryptografischen Verfahren
zum Einsatz. Obwohl sie haufig ahnliche Begriffe verwenden, unterscheiden sie sich erheblich in ihrer
Funktionsweise und ihrem Einsatzzweck.

Diese Dokumentation erlautert die technischen Grundlagen, die wichtigsten Verfahren und deren
praktische Anwendung unter Linux.

Neben der Erstellung und Verwendung von Schlisseln werden auch deren sichere Aufbewahrung,
Sicherung, Erneuerung und gegebenenfalls Widerruf behandelt.

Schutzziele

Kryptografische Verfahren dienen insbesondere folgenden Schutzzielen:

Schutzziel Bedeutung

Informationen kénnen nur von berechtigten Personen oder Systemen gelesen
werden.

Integritat Veranderungen an Daten kénnen erkannt werden.

Die Herkunft von Daten oder die Identitat eines Kommunikationspartners kann
uberpruft werden.

Eine Handlung kann unter bestimmten Voraussetzungen einer ldentitat zugeordnet
werden.

Vertraulichkeit

Authentizitat

Verbindlichkeit

Nicht jedes kryptografische Verfahren erfullt alle diese Schutzziele.

Eine Verschlisselung schitzt beispielsweise die Vertraulichkeit, wahrend eine digitale Signatur vor
allem der Uberpriifung von Integritat und Authentizitat dient.

Grundlegende Schlusselarten

Symmetrische Schlissel

Bei der symmetrischen Verschlisselung wird derselbe geheime Schlussel zum Ver- und Entschlisseln
verwendet.

wiki - https://wiki.bluegnu.de/



Last update: 2026/11/15 17:02 open:it:xold_index https://wiki.bluegnu.de/doku.php/open:it:xold_index

Symmetrische Verfahren werden insbesondere zur Verschlisselung groBerer Datenmengen
eingesetzt.

Typische Anwendungen:

e VeraCrypt

e LUKS / dm-crypt

e BorgBackup

e VerschlUsselte Datentbertragung innerhalb einer TLS- oder SSH-Verbindung

Asymmetrische Schliisselpaare

Asymmetrische Kryptografie verwendet zwei mathematisch zusammengehérende Schlissel:

e Privater Schlussel (Private Key): Muss geheim gehalten werden.
« Offentlicher Schliissel (Public Key): Darf weitergegeben werden.

Je nach Verfahren dienen diese Schlussel zur Verschlisselung, Authentifizierung, digitalen Signatur
oder Vereinbarung gemeinsamer Sitzungsschlissel.

Typische Anwendungen:

e OpenPGP

e OpenSSH

e WireGuard

e TLS-Zertifikate

e FIDO2 und Passkeys

Passworter und Passphrasen
Ein Passwort oder eine Passphrase ist nicht zwangslaufig mit dem eigentlichen kryptografischen
Schlussel identisch.

Passphrasen kdnnen beispielsweise verwendet werden, um private Schllssel oder
Verschlusselungsschlissel geschutzt zu speichern.

Die Sicherheit hangt dabei unter anderem von der Starke der Passphrase und dem eingesetzten
Schlusselableitungsverfahren ab.

Weitere Informationen: Kryptografische Grundlagen

Wichtige Begriffe

Begriff Bedeutung
Schlissel Kryptografischer Wert, der fur eine bestimmte Operation bendétigt wird.
Schliisselpaar Zusammengehodrender offentlicher und privater Schlussel.

Ergebnis einer kryptografischen Hashfunktion; dient unter anderem der
Hashwert o -

Integritatsprufung.
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Begriff

Bedeutung

Fingerprint

Kompakte Kennzeichnung eines Schlissels oder Zertifikats anhand eines
Hashwerts.

Digitale Signatur

Kryptografischer Nachweis, mit dem Integritat und Herkunft von Daten
Uberpruft werden kdnnen.

Zertifikat

Digitales Dokument, das einen 6ffentlichen Schlissel mit einer Identitat
verbindet und Ublicherweise signiert ist.

Zertifizierungsstelle (CA)

Vertrauenswurdige Instanz, die Zertifikate ausstellt und signiert.

Widerruf

Kennzeichnung eines Schlussels oder Zertifikats als nicht mehr
vertrauenswurdig beziehungsweise gultig.

Schlisselrotation

Geplanter Austausch kryptografischer Schlussel.

Ausfluhrliche Erlauterungen: Hashwerte, Fingerprints und digitale Signaturen

Verfahren und Anwendungen

Datei- und Datentragerverschlusselung

Verfahren Anwendung Dokumentation
GnuPG / OpenPGP|Verschlusselung und Signatur von Dateien und E-Mails|GnuPG und OpenPGP
VeraCrypt Verschlusselte Container, Partitionen und Laufwerke |VeraCrypt

LUKS2 / dm-crypt |VerschlUsselung von Linux-Datentragern LUKS2 / dm-crypt

Netzwerkverbindungen und Authentifizierung

Verfahren Anwendung Dokumentation

OpenSSH SSH-Anmeldung, SFTP, SCP und sichere Fernadministration |OpenSSH

WireGuard VerschlUsselte VPN-Verbindungen WireGuard

TLS Verschllsselte Netzwerkverbindungen, insbesondere HTTPS |TLS und Let's Encrypt

FIDO2 / Passkeys Elryptogrgﬁsche" Benutzeranmeldung und Hardware- FIDO2 und Passkeys
icherheitsschllssel

Datensicherung
Verfahren Anwendung Dokumentation
BorgBackup|Verschllisselte und deduplizierte Datensicherungen|BorgBackup

Bei BorgBackup ist zwischen der Verschlisselung der Backup-Daten und der Authentifizierung
gegenuber einem entfernten Backup-Server zu unterscheiden.

Beide Aufgaben kdnnen unterschiedliche Schlissel verwenden.

E-Mail-Sicherheit

Verfahren

Anwendung

Dokumentation

OpenPGP

Ende-zu-Ende-VerschlUsselung und digitale Signatur von E-Mails

GnuPG und OpenPGP

S/MIME

Zertifikatsbasierte E-Mail-Verschllisselung und Signatur

E-Mail-Sicherheit
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Verfahren Anwendung Dokumentation

DKIM Kryptqgraﬁsche Signatur ausgehender E-Mails durch die sendende E-Mail-Sicherheit
Domain

Schlusselverwaltung

Die Sicherheit kryptografischer Verfahren hangt nicht allein von den eingesetzten Algorithmen ab.
Ebenso wichtig sind die sichere Erstellung, Aufbewahrung, Verwendung und Verwaltung der Schlissel.
Zu den wesentlichen Aufgaben gehdren:

e Verwendung geeigneter Schlusselalgorithmen und Schlissellangen

e Trennung von Schlisseln nach Geraten und Einsatzzwecken

e Schutz privater und symmetrischer Schlussel

¢ Sicherung unersetzlicher Schlussel und Wiederherstellungsinformationen
» RegelméaRige Uberprifung von Berechtigungen und Zugriffsrechten

e Austausch kompromittierter oder nicht mehr bendtigter Schlissel

e Dokumentation der Schlusselbestande

Weitere Informationen:

e Grundsatze der Schlusselverwaltung
e Aufbau und Pflege eines Schllsselkatasters

Hinweise zur Sicherheit

Private Schlussel, Passphrasen und Wiederherstellungsdaten diirfen nicht ungeschutzt
veroffentlicht werden.

Offentliche Schliissel und Fingerprints sind grundséatzlich nicht geheim. lhre Zuordnung zu einer
Person oder einem System muss jedoch Uber einen vertrauenswurdigen Weg uUberpruft werden.

Der Verlust eines Zugangsschlissels kann haufig durch die Erstellung eines neuen Schlisselpaares
behoben werden.

Der Verlust eines unersetzlichen Entschlisselungsschlissels kann dagegen dazu fuhren, dass
verschlusselte Daten dauerhaft nicht mehr zuganglich sind.

Deshalb mussen Sicherungs- und Wiederherstellungsverfahren bereits bei der Einrichtung
berlcksichtigt werden.

Aufbau der Dokumentation

Die einzelnen Fachartikel enthalten, soweit flr das jeweilige Verfahren sinnvoll:

1. Zweck und typische Anwendungsfalle
2. Technische Funktionsweise
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3. Schlusselarten, Formate und Speicherorte

Erstellung und Konfiguration

Praktische Anwendung unter Linux

Prifung von Schlisseln, Zertifikaten und Verbindungen
Sicherung und Wiederherstellung

Schlisselwechsel und Widerruf

Sicherheitsaspekte und typische Fehlerquellen

woo~NU A

Die verwendeten Beispiele sind allgemein gehalten. Als Beispieldomain kann wiki.bluegnu.de
verwendet werden.

Die Dokumentation enthalt keine privaten Schllssel, Zugangsdaten oder persénlichen
Schlusselbestande.
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